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RESUMO

A inteligéncia artificial estd sendo usada na extragao de dados digitais para comprovacao de
fatos em processos judiciais para garantia de direitos, como os direitos fundamentais a honra e
a ndo discriminagdo e os direitos sociais ao reconhecimento de uma relagdo de emprego e ao
pagamento de horas extras, dentre outros. Este artigo destaca a utilizacdo da Inteligéncia
Artificial na producdo de provas digitais em diferentes contextos, como a identificacdo de
autores de postagens nas midias sociais, analise de metadados de fotos digitais, a realizagao de
pesquisa patrimonial de devedores em processos de execugao e a analise de mensagens de texto
para identificar informagdes relevantes em investigagdes criminais. Dentre as vantagens do uso
da Inteligéncia Artificial na andlise de dados, tem-se a capacidade de processar grandes
quantidades de dados rapidamente e a identificacdo de padrdes e tendéncias que podem nao ser
facilmente detectaveis por humanos. A volatilidade dos dados digitais impde ao profissional do
Direito conhecimentos gerais de computagdo forense e algumas ferramentas de inteligéncia
artificial para coletar e armazenar esses dados para assegurar a validade da prova em processo
judicial. Neste artigo serdo apresentadas algumas ferramentas de inteligéncia artificial
utilizadas para andlise de dados forenses, que auxiliam na extragdo das provas digitais. Para
elaboracao deste artigo foi realizada pesquisa em artigos cientificos, livros e materiais de cursos
e palestras.

PALAVRAS-CHAVE: ciéncia de dados; midia e tecnologia; inteligéncia artificial; provas
digitais; computagao forense.

1 INTRODUCAO

O crescimento do namero de usuarios da internet nos ultimos anos gerou um aumento
exponencial do nimero de dados registrados no espago cibernético. Relatdrio do Digital Global
Overview Report revelou a existéncia de 5,16 bilhdes de usuarios da internet em janeiro de
2023, representando 64,4 % da populagdo mundial. Destaca, ainda, que a média de uso diario

da internet no mundo é de 6h37 e no Brasil ¢ de 9h32!. O ser humano ndo consegue processar

! Digital 2023 July Global Statshot Report (Janeiro 2023). Publicado em 20/02/23. Disponivel em:
https://www.slideshare.net/DataReportal/digital-2023-global-overview-report-summary-version-january-2023-
v02 Acesso em: 27/03/23.
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esse grande volume de dados sozinho, precisando do auxilio da maquina, através da inteligéncia

artificial.

Caselli (2022, p. 41) nos revela os seguintes dados:

Para se ter ideia da quantidade do volume de informagdes produzidas em apenas um
dia na internet e, especificamente nas redes sociais, o site influencer marketing hub,
especializado em social analytics aponta que a cada 24 horas, 7 bilhdes de videos sao
visualizados na plataforma do Youtube, 729 milhdes de tweets sao realizados. Na rede
socias Instagram, 78 milhdes de fotos sdo carregadas, 432 mil stories sdo postados e
2 bilhdes de curtidas sao realizadas. Ja na rede social Facebook, 4 bilhdes de
publicagdes sdo realizadas. Na plataforma do Google, 6 bilhdes de pesquisas sdo
realizadas e 27 bilhdes de mensagens sdo enviadas via WhatsApp.

O grande volume de dados explica a razao de a reprodugdo de mensagens de WhatsApp

ser uma das provas muito comum apresentadas nos processos que tramitam na Justica do

trabalho. Justamente porque ¢ o meio de comunicacao digital mais utilizado. Mas a prova digital

deve ser reproduzida corretamente perante o Poder Judicidrio, sob pena de nao ter validade.

Os dados digitais armazenados podem ser utilizados como prova em processos judiciais,

desde que observadas as regras do devido processo legal. “O processo de identificagao,

preservacao, coleta e apresentacdo de evidéncia digital que possa ser apresentada em processo

judicial é conhecido como computacgdo forense.” (RAJASEKAR et al., 2023).

O crescimento exponencial dos dados digitais impde o uso de ferramentas de

inteligéncia artificial para auxiliar na coleta e andlise desses dados, para identificacdo e

apresentacao de provas digitais.

Morais et al. (2018, p. 13-14) assim conceituam Big Data:

A principio, podemos definir o conceito de Big Data como conjuntos de dados
extremamente amplos e que, por esse motivo, necessitam de ferramentas preparadas
para lidar com grandes volumes de dados, de forma que toda e qualquer informagéo
nesses meios possa ser encontrada, analisada e aproveitada em tempo habil. Com o
aumento significativo da quantidade de dados gerados pela internet com o surgimento
das midias sociais, ¢ necessario gerenciar e armazenar as informagdes de maneira
organizada. Esses dados podem ser classificados em estruturados, ndo estruturados e
semiestruturados com base no seu gerenciamento e armazenamento.

Antunes e Rodrigues (2018, p. 30) explicam que o termo Big Data:

refere-se ao conjunto gigantesco de dados que podem ser recolhidos e analisados
computacionalmente, com o objetivo de identificar padrdes, associagdes e tendéncias
relacionadas com um determinado negocio ou atividade.

O fendmeno do Big Data e o avanco da tecnologia permitiu o avango do uso da

inteligéncia artificial para identificar determinados padrdes e para automatizagao de tarefas que

seriam dificeis de serem realizadas por humanos. Data mining utiliza técnicas de machine
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learnig para extrair conhecimento dos dados para tomada de decisdes (ESCOVEDO e

KOSHIYAMA, 2020, p.13).

A inteligéncia artificial estd sendo cada vez mais utilizada na producdo de provas
judiciais, transformando a forma com advogados e juizes lidam com a anélise do conhecimento

extraido dos dados digitais ¢ a tomada de decisdes.

Belluzzo e Valente (2021, p.23) assim definem a Inteligéncia Artificial:

¢ a area de pesquisa da computagdo dedicada a buscar métodos ou dispositivos
computacionais que possuam as caracteristicas basicas: capacidade de raciocinio
(aplicar regras logicas a um conjunto de dados disponiveis para chegar a uma
conclusio), aprendizagem (aprender com os erros e acertos de forma a no futuro agir
de maneira mais eficaz), reconhecer padrdes (tanto padrdes visuais e sensoriais, como
também padrdes de comportamento) e inferéncia (capacidade de conseguir aplicar o
raciocinio nas situagdes do nosso cotidiano).

Escovedo e Koshiyama (2020, p. 13) conceituam Ciéncia de dados, que utiliza

inteligéncia artificial para andlise dos dados:

Refere-se a coleta de dados de varias fontes para fins de analise, com o objetivo de
apoiar a tomada de decisdes, utilizando geralmente grandes quantidades de dados, de
forma sistematizada. Quase sempre, além de olhar para os dados passados para
entender o comportamento dos mesmos (atividade conhecida como Business
Intelligence - Bl), deseja-se também realizar analises de forma preditiva, por exemplo,
utilizando técnicas de Data Mining e/ou Machine Learning.

Stanton (2012, p. 4 e 11) nos ensina que a Ciéncia de Dados “refere-se a uma area
emergente de trabalho preocupada com a coleta, preparacdo, analise, visualizacdo,
gerenciamento e preservacao de grandes conjuntos de informagdes.” E nos ensina que o maior
objetivo do cientista de dado ¢ ajudar as pessoas a transformar dados em informacao,
conhecimento, entendimento e sabedoria, referindo-se a Tim Berners-Lee, o inventor da
internet, ou seja, ¢ extrair o maximo possivel dos dados, que seja util para determinado campo

de aplicagao.

No ambito juridico, ferramentas de aprendizado de maquina podem ser utilizadas para
analisar grandes volumes de dados de dispositivos eletronicos, como computadores e telefones
celulares, para analise de dados forenses, em busca de provas relevantes para comprovagao de
um fato em uma acgao judicial, na qual se pleiteia o reconhecimento de um direito. Isso permite
que os advogados encontrem informagdes valiosas de forma mais rapida e precisa do que seria

possivel manualmente.

Existem diversas ferramentas disponiveis para extragdo de provas digitais. Algumas
com versdes gratuitas e pagas. A inteligéncia artificial, com técnicas de aprendizado de

maquina, tem contribuido para a automacao dessas ferramentas. Neste artigo serao apresentadas
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algumas ferramentas de inteligéncia artificial utilizadas para analise de dados forenses, que

auxiliam na extracao das provas digitais.
2 CIENCIA DE DADOS E COMPUTACAO FORENSE

De nada adianta o aprendizado de méaquina, se ele ndo for aplicado de forma pratica na
busca de solugdes para os problemas humanos. Assim, o trabalho do Cientista de Dados na
organizagao, coleta, analise e arquivamento ¢ essencial para o resultado 1til do aprendizado de

maquinas.

Até 2010 o desafio era armazenar os dados, o que foi resolvido com novas tecnologias,
a exemplo das plataformas de software de computagdo distribuidas, como a Hadoop.

Atualmente, o foco voltou-se para o processamento dos dados.

Os dados podem ser classificados como estruturados, nao-estruturados e

semiestruturados, conforme explanado por Sharma (2023):

Dados estruturados sdo aqueles que estdo organizados em uma estrutura rigida, a
qual foi previamente planejada para armazena-los. Geralmente os dados estruturados
estdo organizados em forma de colunas e linhas, como em uma tabela ou planilha
eletronica, por exemplo.

Ja os dados nao-estruturados sio aqueles que sdo armazenados utilizando-se uma
estrutura flexivel e dindmica ou sem uma organiza¢do definida. O exemplo mais
comum de dado ndo estruturado ¢ um documento ou arquivo contendo imagens
(graficos e fotos) misturado com textos.

As redes sociais, que apresentam elevado volume de dados criados diariamente pelos
usuarios, representam outro exemplo de dados nio estruturados.

Atualmente, mais de 80% do contetdo digital gerado no mundo ¢é do tipo nao
estruturado.

Os dados semiestruturados apresentam uma representacdo heterogénea, ou seja,
possuem estrutura, mas esta ¢ flexivel. Esta representacdo de dados agrega um pouco
dos formatos estruturado e ndo-estruturado em termos de beneficios. Facilita o
controle por ter um pouco de estrutura, mas também permite uma maior flexibilidade.

Sharma (2023) previu que a partir de 2020 “a maioria dos dados disponiveis sdo nao-
estruturados. Esses dados sdo gerados de diferentes fontes, como registros financeiros, arquivos

de texto, formularios multimidia, sensores € instrumentos.”

Ferramentas de inteligéncia de negdcios nao bastam para processar esse grande volume
e variedade de dados, havendo necessidade de “ferramentas e algoritmos analiticos mais
complexos e inovadores para poder processar, analisar e extrair conhecimentos (insights)

relevantes.”

Sharma (2023) também distingue o Business Intelligence (BI) do Data Science (Ciéncia
de Dados):

O BI analisa basicamente dados passados (dados historicos) para compreender uma
situag¢do ou determinado evento apds a sua ocorréncia de forma a obter insights e
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apresentar tendéncias nos negocios. O BI permite coletar dados de fontes externas e
internas, prepara-los, realizar consultas e criar dashboardsé para responder a
perguntas como “como esta a analise de receita trimestral” ou “mostrar quais
problemas de curto e/ou longo prazo nos negécios”. O BI pode avaliar o impacto de
determinados eventos em curto prazo.

A Ciéncia de Dados ¢ uma abordagem mais prospectiva, de forma exploratoria, com
foco na andlise de dados passados ou atuais € na previsdo de resultados futuros com
o0 objetivo de tomar decisdes com conhecimento. A Ciéncia de Dados busca responder
perguntas abertas como "quais" ¢ "de que forma" os eventos ocorrem.

A Ciéncia de dados ¢ a combinacdo de ferramentas, algoritmos e principios de
aprendizado de maquina (ML) com o objetivo de descobrir padrées ocultos a partir de dados

brutos (SHARMA, 2023, p. 4).

A ciéncia de dados esta sendo aplicada em vérios setores, a exemplo das empresas para
entender a necessidade de seus clientes, através de seus historicos de navegacao, compras, idade
e renda, utilizando o algoritmo para tragar o perfil do cliente e verificar os produtos que podem
ser mais propicios para oferecer, de acordo com seus interesses, tornando os negocios mais

rentaveis.

A andlise de dados também ¢ muito utilizada na area juridica, em diversas disciplinas,

a exemplo da jurimetria e da computacdo forense.

Nunes (2020) define Jurimetria:

como a disciplina do conhecimento que utiliza a metodologia estatistica para
investigar o funcionamento de uma ordem juridica. A partir dela, fica claro que a
Jurimetria se distingue das demais disciplinas juridicas tanto pelo objeto como pela
metodologia empregada na sua analise.

A computacao forense, que também requer a andlise de dados digitais, “consiste no uso
de métodos cientificos na preservagao, coleta, validagdo, identificagcdo, analise, interpretagao,
documentagdo e apresenta¢do de evidéncias digitais”, conforme defini¢cao de Pinheiro (2021,

p. 280).
Antunes e Rodrigues (2018, p. 135) assim conceituam a computacao forense:

A disciplina de computagdo forense, também vulgarmente designada por informatica
forense ou, ainda, forense digital, ¢ uma das mais recentes disciplinas de ciéncia
forense. Consiste essencialmente na aplicacdo de técnicas cientificas e boas praticas
de manuseamento de equipamentos informaticos, com vista a obten¢do de provas
digitais, ou evidéncias, com validade probatéria perante um tribunal.

3 INTELIGENCIA ARTIFICIAL

Inteligéncia artificial € um ramo da ciéncia da computagdo que se concentra em criar
maquinas que podem executar tarefas humanas. A Inteligéncia artificial abrange o estudo de

Machine Learning (aprendizado de maquina) e também de Deep Learning (aprendizagem
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profunda). Machine learning é o estudo cientifico de algoritmos e modelos estatisticos para

executar uma tarefa usando inferéncia em vez de instrucdes.?

O Machine learning ou aprendizado de méaquina se concentra no uso de dados para
treinar modelos de aprendizado de maquina, para que esses modelos possam fazer previsdes.

Russel e Norvig (2022, p. 1.544) assim explicam:

Quando o agente é um computador, nés o chamamos aprendizado de maquina: um
computador observa alguns dados, monta um modelo baseado nos dados e usa o
modelo como uma hipotese sobre o mundo ¢ um software que pode resolver
problemas.

Como exemplos da utilizagdo do aprendizado de maquina temos: a) o filtro de Spam,
que ¢ um programa de aprendizado de maquina que foi treinado com exemplos de spam e
mensagens de e-mail regulares; b) deteccao de compras fraudulentas com cartdo de crédito,
detectadas pelo programa de aprendizado de mdaquina, treinado com exemplos de compras
fraudulentas e de transacdes legitimas; ¢) recomendagdes de livros, filmes, musicas e produtos,
com a utilizagdo do treinamento do programa de aprendizado de maquinas com dados de habitos
e compras do usuario e de outros consumidores; d) identificacdo de tumores em exames

médicos e e) agrupamento de fotos em midias sociais através do reconhecimento facial.

Martins (2022, p. 505) ressalta o uso da IA para automagao de tarefas repetitivas na area
juridica:

As bases foram sendo lancadas durante a segunda metade do século passado, mas foi
o inicio do segundo milénio que colocou os juristas perante um ja consideravelmente
extenso acervo de ferramentas informaticas que, utilizando 1A, desanuviam os juristas
de morosas e repetitivas tarefas. Em especial, as técnicas de processamento de
linguagem natural associadas a estatistica e probabilidades sdo tremendamente uteis
€ promissoras.

O software de legal analytics permite analisar informag@o contida em documentos
selecionando a parte relevante, ou seja, a que merece a atengdo do jurista. A sua
aplicabilidade em due diligences, na preparacdo de um julgamento ou na investigagdo
criminal esté a vista.

A revolugdo sobre a ponderagdo do risco do litigio ¢ protagonizada pelos programas
de justica preditiva. O utilizador introduz no sistema os dados essenciais sobre a agao
que pretende propor e fica a saber qual ¢ a probabilidade de obter vencimento, € em
que medida (se o pedido for quantificado). Um obstaculo técnico a sua disseminacao
reside na necessidade de disponibilidade dados. Em paises ou contextos (arbitragem)
em que a informagdo judicial ndo seja livremente acessivel, mais dificil (embora ndo
inviavel) se torna implementar estes sistemas.

Ha trés tipos principais de aprendizado de maquina: aprendizagem supervisionada,

aprendizagem ndo supervisionada e aprendizagem por reforgo.

2 AWS Academy Machine Learning Foundations. Module 02 Student Guide, p. 11.
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Na aprendizagem supervisionada, um modelo usa entradas e saidas conhecidas para

generalizar saidas futuras, conforme explicado por Russel e Norvig (2022, p. 1.548):

Por exemplo, as entradas poderiam ser imagens de camera, cada uma acompanhada
por uma saida dizendo “Onibus” ou “pedestre” etc. Uma saida como essa é chamada
rotulo. O agente aprende uma fungao que, quando recebe uma nova imagem, prevé o
rétulo apropriado.

Na aprendizagem nido supervisionada, o0 modelo ndo conhece as entradas ou as saidas.

Ele encontra padrdes nos dados sem auxilio.

No aprendizado ndo supervisionado, o agente aprende padrdes na entrada, embora nao
seja fornecido nenhum feedback explicito. A tarefa mais comum de aprendizagem nao
supervisionada € o agrupamento: a detecgdo de grupos de exemplos de entrada
potencialmente tteis. Por exemplo, quando recebe milhdes de imagens tomadas da
Internet, um sistema de visdo computadorizado pode identificar um grande grupo de
imagens semelhantes que alguém chamaria de “gatos” (RUSSEL e NORVIG, 2022,
p- 1.549).

O terceiro tipo ¢ a aprendizagem por refor¢o, em que o modelo interage com seu

ambiente e aprende a tomar agdes que maximizam as recompensas.

No aprendizado por reforco, o agente aprende a partir de uma série de reforgos:
recompensas e puni¢des. Por exemplo, no fim de um jogo de xadrez o agente ¢
informado de que ele ganhou (uma recompensa) ou perdeu (uma punicio). Cabe ao
agente decidir quais das ac¢des anteriores ao reforgo foram as maiores responsaveis
por isso e alterar suas ag¢des visando a mais recompensas no futuro (RUSSEL e
NORVIG, 2022, p. 1.549).

Saxena et al. (2023, p. 135 e 138) falam sobre a utilizagdo de Machine Learning
(Aprendizado de Maquina) e Deep Learning (Aprendizado Profundo) nas investigacdes

forenses :

O aprendizado de maquina (AM) tem sido frequentemente usado em investigagdes
forenses digitais para descoberta de dados, triagem de dispositivos e forense de rede.
Especificacao de tarefas, criagdo de recursos e avaliagdo e otimizacao sao as trés fases
em aplicativos de AM. Dependendo do tipo de rétulos de destino, uma tarefa de AM
pode ser classificada como uma classificacdo/agrupamento ou um desafio de
regressdo. As transformagdes e selecdes de recursos sdo feitas durante o experimento
para reduzir o over-fitting, melhorar o desempenho e reduzir o tempo de treinamento.
Da mesma forma que os humanos ndo desenvolvem recursos, as aplicagdes forenses
digitais de aprendizado profundo (AP) sdo andlogas ao aprendizado de maquina
(AM). Em vez disso, uma técnica de aprendizado de uso geral ¢ usada para aprender
com os dados. Otimizagdo ¢ inferéncia sdo as duas etapas de um modelo AP. Os
valores que conectam as unidades denominadas neurdnios especificados no modelo
sdo alterados por meio da fase de treinamento. A interpretacdo ¢ usada para fazer
previsdes precisas com base em dados ndo rotulados, ndo visiveis durante o
aprendizado. (....) O aprendizado profundo ¢ um ramo da pesquisa de aprendizado de
maquina que resolve problemas analisando grandes conjuntos de dados e empregando
redes neurais. De acordo com Jackson (2019), uma rede neural é uma representacao
muito simplificada de uma rede cerebral bioldgica, retratada como uma colegdo de
“neurdnios artificiais” interconectados. Essas redes fazem julgamentos com base na
entrada de dados e modificam valores dependendo do feedback para se aproximar da
saida pretendida.

Devido a sua capacidade de adaptagdo sem exigir entrada do usuario, a inteligéncia
artificial ¢ benéfica em varias situagdes. Muitas solu¢des recomendam o uso de
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aprendizado de maquina para lidar com os enormes volumes de dados que a pericia
digital exige.

E importante conhecer os diferentes tipos de Aprendizado de Méquina, os quais

orientam na selecao de algoritmos que fazem sentido para resolver o problema de negocio.
4 FERRAMENTAS DE INTELIGENCIA ARTIFICIAL APLICADAS AO DIREITO

Este artigo visa destacar a utilizagdo de ferramentas de inteligéncia artificial aplicada
para garantia de direitos, a exemplo de producdo de provas em processos judiciais.
Destacaremos algumas ferramentas de inteligéncia artificial que auxiliam na analise dos dados

forenses, com uma breve explanagdo de sua finalidade, sem a intencao de esgotar o tema.

Mister destacar que fontes de dados e de informacao podem ser classificadas em fontes
abertas, de livre acesso aos usudrios da internet e fontes fechadas, cujo acesso depende de

autorizacao prévia, a exemplo de login e senha ou ordem judicial.

Caselli (2022, p. 34 ¢ 39) assim conceitua as fontes abertas:

Compreendemos, entdo, que fonte aberta ¢ todo o meio de busca de informagdes que
estejam livremente dispostas, ou seja, que ndo estejam em bases protegidas, que
demandem senhas para seu acesso, intervencao judicial ou manobra técnica. Por
exemplo, seria a informac@o disposta em um site, acessivel a qualquer internauta que
busque por aquele conteudo. [...] Entendemos que fonte aberta ¢ todo dado,
informagao ou conhecimento livremente disponibilizado por seu titular ou de quem
lhe faca as vezes, atribuindo-lhes, assim o carater de publicidade voluntariamente, ¢
que sdo capazes de produzir conhecimento ou prova em procedimento administrativo
ou judicial.

Fontes fechadas, a contrario senso, sdo aquelas cujo acesso depende previamente de
autorizacdo, a exemplo de login e senha ou ordem judicial. Como exemplo de fontes fechadas
que requerem login e senha para acesso temos os dados de contas bancarias, e-mail, cadastros
particulares, prontuarios médicos, perfis das midias sociais que nao estejam no modo publico,

ou seja, requerem autorizagdo prévia de acesso de seu titular.

Alguns exemplos de fontes fechadas que dependem de determinacao judicial para serem
acessadas sdo as declaragdes de imposto de renda e outras informagdes cadastrais de pessoas
fisicas e juridicas requisitadas pelo Poder Judiciario a Receita Federal, com o afastamento do
sigilo fiscal. Dados de Geolocalizagdo captados pelas Operadoras de telefonia celular também

sao fontes fechadas.

Viarios fatos que se tornam relevantes para o mundo juridico podem ser comprovados
através dos dados digitais, obtidos de fontes abertas ou fechadas. Esse conhecimento € essencial
aos advogados, que devem verificar se ha registros digitais dos fatos juridicos que se pretende

provar e qual a melhor forma de comprova-los nos autos do processo judicial. Caso os dados
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que se pretende utilizar como prova sejam provenientes de fontes fechadas, o advogado deve
requerer o respectivo acesso ao seu titular ou ao Judicidrio, para que sua prova nao seja

considerada ilicita, ou seja, obtida por meios ndo permitidos pela legislagdo.

Diversos fatos que podem ser relevantes para o mundo juridico podem ser registrados
em dispositivos de armazenamento fisicos como pen drives, discos rigidos, drives SSD,
dispositivos moveis ou discos de armazenamento Opticos ou em area de armazenamento na

nuvem.

As relagcdes humanas ocorrem cada vez mais no meio digital, onde os fatos sdo
registrados. H4 muitos casos de crimes contra a honra (injuria, difamacao e calunia) perpetrados
nas midias digitais, a exemplo de facebook, instagram e twitter, sendo necessario verificar quem
de fato postou a(s) mensagem (s) ofensiva (s), para aplicacdo da san¢do correspondente, a
pedido da vitima, tanto na esfera criminal como na esfera civel (indenizagdo por danos morais).
Para extracdo desses dados héd necessidade de conhecimento de direito digital e de direito

probatorio digital, com algumas técnicas de computacao forense.

Pela analise de registros digitais também ¢ possivel apurar a responsabilidade de
vazamento de dados de uma empresa, a exemplo de constatagdo de quem realizou a copia dos
dados e de quem os enviou por e-mail, ou, até mesmo, se houve indugdo da pessoa em erro
através do phishing, que ¢ uma forma de engenharia social da qual uma pessoa ma intencionada

se utiliza para ganhar a confianga da vitima e insere um link falso para captacao dos dados.

Ferramentas de inteligéncia artificial permitem a extragdo e andlise de dados forenses
de forma mais répida e precisa do que seria possivel manualmente, auxiliando na producdo de

provas digitais em processos judiciais.
4.1 Deteccao de Metadados de Documentos

Metadados sdo dados sobre dados, "sdo informagoes estruturadas que auxiliam na

descricdo, identificagcdo, gerenciamento, localizagdo, compreensdo e preservagdo de

documentos digitais, além de facilitar a interoperabilidade de repositérios™

3 ONLINE COMPUTER LIBRARY CENTER (2002). Preservation metadata and the OAIS information model: a
metadata framework to support the preservation of digital objects (PDF). Ohio, USA: OCLC. 51 paginas. Acesso
em: 28 de novembro de 2019, apud Tribunal Regional do Trabalho da 7° Regido. MSCiv 0080297-
42.2021.5.07.0000. Desembargadora Maria Roseli Mendes Alencar. 10/06/2021. Disponivel em:
file:///C:/Users/Global/Downloads/Documento_5b9bc6e.pdf. Acesso em: 27/03/23.

The OCLC/RLG Working Group on Preservation Metadata. Preservation Metadata and the OAIS Information
Model. A Metadata Framework to Support the Preservation of Digital Objects. Junho/2002. Disponivel em:
https://www.oclc.org/content/dam/research/activities/pmwg/pm_framework.pdf Acesso em: 27/03/23.
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Metadados sdo dados que fornecem informagdes sobre outros dados. Eles descrevem as
caracteristicas e propriedades dos dados, como formato, autor, data de criagdo, localizagao,
entre outros atributos. Em outras palavras, sdo informacgdes que fornecem contexto e ajudam a
entender e gerenciar melhor os dados. Os metadados sdo usados em diversas éareas, incluindo
em sistemas de gerenciamento de contetido, bibliotecas digitais, arquivos de midia e em
aplicagdes de inteligéncia artificial, onde sdo usados para treinar e aprimorar os modelos de

aprendizado de maquina.

Todos os arquivos digitais possuem metadados. Através deles ¢ possivel verificar a
origem, data, IP e geolocalizagdo do local em que o documento foi produzido. E possivel inserir

dados em documentos digitais para preservacao dos direitos autorais de seu autor.

Ferramentas de TA podem ser usadas para extrair e analisar os metadados, como
informagdes de data e hora, localizacdo e dispositivo, para produzir provas digitais. Isso pode
incluir analise de metadados de imagens e de arquivos para investigar a origem, integridade e

autenticidade do documento.

Dentre os softwares utilizados para analisar dados, Oetinger (2021, p. 56-57) destaca a

diferenca entre os softwares comerciais e de ferramentas open source:

Os fornecedores deixam os softwares open source disponiveis gratuitamente a
qualquer um que os utilize. Em geral, ndo ha restrigdes quanto ao seu uso; vocé€ pode
utiliza-los com propositos educacionais, financeiros ou para testes. O aspecto positivo
¢ que o software estara disponivel sem custo algum na maioria das situagdes. A
desvantagem € que vocé terd pouco ou nenhum suporte técnico caso algo dé errado.
Sua op¢ao dependera totalmente de seu conjunto de habilidades e de seu nivel de
conforto para trabalhar com essas ferramentas. Muitas ferramentas open source
utilizam uma CLI (Command-Line Interface, ou Interface de Linha de Comando) em
vez de ter uma GUI (Graphical User Interface, ou Interface Grafica de Usuario), e
isso pode intimidar os novos usuarios.

Em geral, uma ferramenta comercial tera um melhor servi¢o de atendimento ao
cliente, documentagdo ¢ atualiza¢Ses periddicas. A desvantagem ¢é que vocé pagara
por esses servigos. Na verdade, para qualquer tarefa que uma ferramenta forense
comercial possa fazer, ha uma ferramenta open source capaz de fazer o mesmo. Uma
ferramenta comercial sera capaz de desempenhar diversas fungdes, ao passo que, com
um framework open source, talvez voc€ tenha de usar uma ou mais ferramentas
distintas para executar a mesma tarefa

Hé varios meios de extracdo de metadados dos documentos digitais, a exemplos de
fotografias digitais, arquivos de textos, e-mails, postagens em midias sociais, audio e video. Os
metadados dos arquivos digitais devem ser apresentados nos autos do processo para

comprovagdo da autenticidade e integridade do documento.
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Ao fazer uma postagem nas midias sociais, varios metadados sdo compartilhados com
o Provedor de Aplicagdo, a exemplo do endereco IP, data e horario da postagem, dados da

localizac¢do de onde esta sendo feita a postagem.

A Figura 1 mostra a quantidade de dados que compartilhamos através de e-mails,
pesquisa em motores de busca da internet, telefonemas, fotos digitais e uso das midias sociais,
devendo tudo estar descrito nos termos de uso e na politica de privacidade de dados dos
provedores de aplicagdo, os quais nem sempre sdo lidos por seus usuarios, que realizam um

contrato de adesao as suas clausulas ao utilizarem o servigo:

Figura 1- Dados compartilhados por e-mail e midias digitais.
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Fonte: The Guardian (2013).
4.2 Analise de Audio

O reconhecimento de voz e de imagem também esta sendo utilizado cada vez mais no
direito. Ferramentas de inteligéncia artificial podem ser usadas para identificar individuos em

gravacdes de dudio e video, o que ¢ 1til em investigacdes criminais € processos civis.

Diante da impugnacao a trecho de dudio apresentado como prova em processo judicial,

ha a necessidade de realizagdo de pericia judicial para verificagao de sua autenticidade.

Ferramentas de /4 podem ser usadas para analisar dudios, como gravagdes de
telefonemas e aplicativos de mensagens instantaneas para verificagdo da autenticidade e
integridade do 4udio. Isso pode incluir transcricdo automatica (para facilitar a analise do

conteudo), reconhecimento de fala (através de pericia judicial, que pode detectar a
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autenticidade, ou seja, a vinculag@o da fala ao seu verdadeiro autor através de sua frequéncia)

e analise de sentimento para determinar o tom da conversa, verificando-se o contexto.

Dentre os softwares utilizados para anélise da autenticidade de dudios ha o Audacity e o

Sound Forge.
4.3 Analise de Video

Ferramentas de IA podem ser usadas para analisar videos, como gravacdes de cameras
de vigilancia, para extrair informagdes relevantes, a exemplo da data e local em que ocorreu
determinado fato e os atores nele envolvidos. Isso pode incluir reconhecimento facial,

reconhecimento de placas de veiculos e rastreamento de objetos em movimento.
4.4 Analise de Texto

Ferramentas de IA podem ser usadas para analisar textos, como mensagens de texto e
e-mails, para extrair informacdes relevantes. Isso pode incluir andlise de sentimento, detec¢ao

de linguagem inapropriada e extracdo de informagdes pessoais.

A andlise de linguagem natural, que permite que os computadores entendam e
processam textos escritos em linguagem natural, também € uma técnica cada vez mais utilizada
no direito para analisar conversas e mensagens de texto. Além disso, sistemas de recomendacao
de jurisprudéncia estdo sendo desenvolvidos para ajudar advogados e juizes a encontrar

decisdes relevantes para seus casos.

O cabegalho de um e-mail apresenta diversos metadados, a exemplo do ID da
mensagem, data e hora de envio do e-mail e da sua entrega, dentre outros dados, conforme

detalhado pelo site King Host*:

O cabecalho de uma mensagem, também conhecido como header, ¢ um registro de
informag¢des de um e-mail. Através dele podemos consultar diversas informagdes
pertinentes & mensagem, como: data e hora de envio, data e hora de entrega, servidor
SMTP que enviou a mensagem, todos os servidores por onde a mensagem trafegou,
servidor de recebimento da mensagem, from (quem envia a mensagem), fo (quem
deve receber a mensagem), filtros de spam e outras informac¢des ndo menos
importantes.

Em um estudo de caso, Jean, colaborador de uma empresa, era suspeito de ter enviado
dados sigilosos empresariais para terceiro. Jean explicou que enviou a planilha solicitada a sua
superior, Allison. Oettinger (2021, p. 222-223) cita como esse vazamento de dados foi

elucidado a partir da anélise dos metadados de e-mails:

4 Analisador de cabecalho (header) de e-mail - kingHost. https://King.host/wiki/ferramenta-header/ Acesso em:
26/03/23.
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Vemos que Jean enviou o email para o que parece ser allison@M57.biz, mas, na
verdade, ele foi enviado para tuckgorge@gmail.com. Podemos, entdo, filtrar por tipo
de arquivo — nesse caso, 0s arquivos .eml — e veremos o resultado a seguir (Figura
3?7): Se observarmos as colunas Sender (Remetente) e Recipients (Destinatarios) e
colocarmos os dados em ordem cronoldgica, poderemos ter uma boa ideia da
comunica¢do por email entre o invasor e Jean. Parece que houve um
comprometimento da conta de Allison, pois podemos ver o nome “Alex” ¢ a conta de
email tuckgorge@gmail.com associada a conta dela.

Figura 2 — Andlise de metadados de e-mail.
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Fonte: Oettinger (2021, p. 223).

Oettinger (2021, p. 223-225) continua a explicacao:

Utilizar o recurso de lista de eventos do X-Ways Forensics nos permite identificar
exatamente quando o arquivo foi comprometido e a partir de qual vetor. Agora
podemos direcionar nossa investigacao para o computador de Allison e determinar se
o invasor comprometeu seu sistema. Com base nesses resultados iniciais, acredito que
Jean tenha sido vitima de um ataque de phishing.

Um aspecto de que eu gosto no X-Ways Forensics ¢ a sua capacidade de reunir datas
e horas de fontes de dados tradicionais e combina-las com os artefatos em questao —
nesse caso, os emails. Isso nos da outro nivel de especificidade e contexto para nossas
investigagdes. [...] Tenho notado que as suites forenses atualmente estdo incluindo
também uma analise de linha do tempo em seus produtos. Ja discutimos o X-Ways
Forensics e sua capacidade de criar uma linha do tempo para andlise com a sua
funcionalidade de lista de eventos. Inclui uma lista de algumas suites forenses
adicionais que vocé podera usar para analisar dados de linhas do tempo. A lista a
seguir ndo inclui todas as suites forenses disponiveis:

* Belkasoft Evidence Center: belkasoft.com/ec
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* Autopsy: http://'www.sleuthkit.org/autopsy

* Recon Lab: sumuri.com/software/recon-lab

* Paladin: sumuri.com/software/paladin

O X-Ways nao ¢ a tnica ferramenta que pode ser usada para criar linhas do tempo; ha
também uma série de ferramentas open source que podem ser utilizadas. Uma das
mais comuns ¢ o Plaso/log2timeline, que sera discutido a seguir.

4.5 Analise de Fotografias Digitais

Algoritmos de aprendizado de maquina podem ser usados para detectar imagens que
foram manipuladas ou modificadas. Isso pode incluir técnicas como detec¢do de imagem
reversa, que busca caracteristicas Unicas na imagem original para determinar se ela foi

modificada.

A busca de imagens reversas na internet pode constatar o uso de imagens semelhantes
postadas em outras midias sociais, através das quais pode-se obter metadados essenciais para
casos investigados. Por exemplo, uma pessoa, investigada de ter cometido um crime em
determinado local, apresenta uma foto alegando que nao estava naquele local investigado.
Através de busca por imagem reversa os agentes policiais encontram foto semelhante postada
em midia social, podendo-se obter os metadados da foto, a exemplo da data e hora em que ela

foi tirada e inclusive sua geolocalizagao.

Uma das ferramentas para extracdo de metadados das fotografias digitais ¢ apresentada

por Barreto, Wendt e Caselli (2017, p. 147):

O exif metadata ¢ a informagao adicional do arquivo da fotografia que pode ter dados
sobre data e hora, tamanho, caracteristicas da camera ou do smartphone, dados de
luminosidade e outras informagdes uteis. Em alguns casos, quando o GPS (Global
Positioning System) do equipamento esta ligado, ¢ possivel obter a real posigdo em
que a fotografia foi tirada. Cada metadado traz consigo dados individualizadores da
imagem produzida.

Algumas ferramentas para extragao de metadados de fotografias digitais podem ser
encontradas nos seguintes sites: http://fotoforensics.com/ http://www.exif-viewer.com/ e

http://www.pic2map.com/.
4.6 Identificacao de Padrao

Algoritmos de aprendizado de maquina podem ser usados para identificar padroes e
tendéncias em grandes conjuntos de dados, incluindo provas digitais. Isso pode incluir analise
de dados financeiros para identificar fraudes, por exemplo em operagdes bancarias que fogem
do padrao do perfil do cliente; analise de registros de rede para identificar atividades maliciosas,

e analise de log de acesso para identificar comportamentos suspeitos.
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Ferramentas de analise de dados podem ser usadas para analisar grandes conjuntos de
dados, incluindo dados de redes sociais, dados de log de acesso, dados de transagdes financeiras

e outros tipos de dados, para identificar tendéncias, padrdes e relagdes entre diferentes tipos de

dados.
4.7 Ferramentas de Ciberseguranca

Essas ferramentas podem ser usadas para monitorar a atividade de rede, detectar
ameacgas e proteger contra-ataques cibernéticos. Elas podem ser usadas para investigar

atividades maliciosas e identificar provas digitais relevantes.
4.8 Analise de Midias Sociais

Ferramentas de IA podem ser usadas para analisar conteudo de midias sociais para
produzir provas digitais. Isso pode incluir analise de sentimento para determinar a opiniao das
pessoas sobre um determinado assunto, andlise de relagdes entre contas e usudrios para

identificar atividades maliciosas, e analise de contetido para identificar informagdes relevantes.

Essas sdo apenas algumas das ferramentas de inteligéncia artificial (IA) que podem ser
utilizadas para produzir provas digitais em processos judiciais envolvendo midias sociais. Cada
ferramenta tem suas proprias capacidades e limitacdes, e ¢ importante escolher a ferramenta
certa para o caso especifico. Além disso, ¢ importante lembrar que o uso de IA deve ser feito
de forma ética e justa, garantindo a privacidade e seguranga dos dados e a transparéncia nas

decisdes tomadas pelos algoritmos:
4.8.1 Social Bearing

Social Bearing ¢ uma ferramenta de inteligéncia artificial (IA) que permite analisar
conteudo de redes sociais para produzir provas digitais. Ele usa algoritmos de aprendizado de
maquina para analisar dados de redes sociais, como postagens, comentarios, curtidas e outras
informagdes, para identificar tendéncias, opinides, sentimentos e relagdes entre usudrios. Ele
pode ser usado para investigagdes criminais, monitoramento de atividades maliciosas, analise

de risco e outras finalidades.
4.8.2 Sowdust

Sowdust ¢ uma ferramenta de inteligéncia artificial (IA) que permite aos usuarios
automatizar tarefas de busca e anélise de dados. Ele usa algoritmos de aprendizado de maquina
para analisar grandes conjuntos de dados, incluindo dados de redes sociais, dados de log de

acesso, dados de transag¢des financeiras e outros tipos de dados. Ele pode ser usado para
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identificar tendéncias, padrdes e relacdes entre diferentes tipos de dados, ajudando os usuarios
a tomar decisOes informadas. Além disso, ele pode ser usado para monitoramento de riscos,

deteccao de fraude e outras finalidades.
4.8.3 TweetBeaver

TweetBeaver ¢ uma ferramenta de inteligéncia artificial (IA) que permite analisar
conteudo de Twitter para produzir provas digitais. Ele usa algoritmos de aprendizado de
maquina para analisar tweets, como postagens, comentarios, curtidas e outras informagdes, para
identificar tendéncias, opinides e sentimentos sobre determinado assunto, rastrear relacdes entre
contas de usudrios, identificar contetido inapropriado etc. Ele pode ser usado para investigagdes

criminais, monitoramento de atividades maliciosas, analise de risco e outras finalidades.
4.8.4 MentionMap

J& o MentionMap ¢ outra ferramenta de inteligéncia artificial (IA) que usa algoritmos
de aprendizado de maquina para analisar mencgdes em redes sociais, como postagens,
comentarios, curtidas e outras informagdes, para identificar tendéncias, opinides, sentimentos
e relagdes entre usuarios. Ele pode ser usado para investigacdes criminais, monitoramento de
atividades maliciosas, analise de risco e outras finalidades. Ele permite visualizar as mengdes
em redes sociais em um mapa de relacionamentos, que mostra quem esta falando sobre o que e

com quem, ajudando a identificar influenciadores e tendéncias.
4.8.5 Scraper

Scraper ¢ uma ferramenta de coleta de dados que permite extrair informagdes de sites e
plataformas na internet, incluindo o Facebook. Ele funciona automatizando a extragao de dados
de uma pagina web, coletando dados como postagens, comentarios, curtidas, transformando-os

em informagdes, gerando conhecimento.

Para usar um scraper no Facebook, o primeiro passo ¢ acessar o site do Facebook e fazer
o login na sua conta. Em seguida, vocé precisara identificar o contetido especifico que deseja

coletar, como postagens, comentarios ou curtidas.

Uma vez que vocé tenha identificado o contetido, vocé pode configurar o scraper para
coletar os dados. Isso pode incluir especificar as palavras-chave para buscar, definir o periodo

para coletar dados e especificar outros pardmetros.

Depois de configurar o scraper, vocé pode iniciar a coleta de dados. O scraper extraira

as informagdes do Facebook e as salvara em um arquivo para analise posterior.
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5 DA PROTECAO DOS DADOS PESSOAIS E REGULACAO DO USO DE 1A

E importante ressaltar que o uso de ferramentas de inteligéncia artificial para raspagem
de dados e outras formas de tratamento de dados precisa observar a legislacdo, para que nao
haja violagdo a protecdo de dados pessoais, assegurada pela Constituicdo Federal, em seu artigo

50, LXXIX.

A Lei Geral de Protecao de Dados, Lei 13.709/18 estabelece as bases legais para o
tratamento de dados pessoais de pessoa fisica e seus principios, que devem ser observados sob
pena de diversas sancdes, dentre as quais multas, publicizacdo da infragcdo, bloqueio e
eliminagdo dos dados pessoais a que se refere a infracdo na base de dados da empresa, o que

afeta em muito a reputacdo da empresa violadora da lei.

A Lei Geral de Protecao de Dados — LGPD, tem como objetivo “proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.”” As ferramentas de TA para coleta de dados pessoais do proprio titular é

autorizada pelo seu proprio interesse € consentimento, nos termos do art. 7°, I, da LGPD.

Porém, quando o tratamento se referir a dados de terceiros, ele deve estar justificado em
uma das bases legais, previstas no mesmo art. 7° a saber: consentimento, obrigacdo legal,
execucdo de politicas publicas, estudos por 6rgdos de pesquisa, execucdo de contrato, defesa
em processo judicial, tutela da satude e protegdo a vida, legitimo interesse e protegdo ao crédito.
Deve, ainda, atender a boa f€ e os principios elencados em seu art. 6°: principios da finalidade,
adequacgdo, necessidade, livre acesso, qualidade, seguranca, prevencdo, ndo discriminacao,

responsabilidade e transparéncia.

Recentemente, a autoridade de privacidade italiana imp0s uma san¢do a uma empresa
norte-americana alimentada por um sistema de inteligéncia artificial por violar o Regulamento
Geral sobre a Prote¢do de Dados da Unido Europeia — GDPR, suspendendo temporariamente
seu chatbot até a adequagdo de suas atividades em observancia a legislacdo protetiva dos dados

pessoais.

A sangdo ocorreu apos testes no chatbot revelarem riscos concretos para menores de
idade e violagdes do Regulamento 679/2016 (RGPD), incluindo o principio da transparéncia.
A investigacdo da autoridade italiana trouxe a tona problemas criticos e riscos para usuarios,

particularmente menores ¢ individuos em situagdo de vulnerabilidade emocional, decorrentes

5 Art. 1. Da Lei 13.709/2018.

Editora e-Publicar — Inteligéncia artificial e suas aplicacdes interdisciplinares. 51




do chatbot com inteligéncia artificial. Diante das deficiéncias e questdes criticas encontradas,
a autoridade italiana de prote¢ao de dados considerou que o tratamento realizado pelo chatbot
viola os artigos 5, 6, 8, 9 e 25 do RGPD e imp0s a restri¢ao provisoria do tratamento ao titular,
relativamente a todos os utilizadores estabelecidos em territorio nacional devido a inexisténcia
de qualquer mecanismo de verificagdo da idade dos usuarios. As empresas precisardo continuar
buscando um equilibrio entre verificacdo de idade e prote¢ao de dados pessoais, considerando

as implicagdes de privacidade da coleta de tais dados. ¢

Existem estudos para regulamentar o uso de inteligéncia artificial (IA) em varios paises
e organizagdes internacionais, incluindo a Unido Europeia (UE). Em abril de 2021 foi
apresentada a Proposta de Regulamento da UE sobre inteligéncia artificial, que estabelece
regras para a utilizagdo da TA em toda a UE, com o objetivo de proteger os direitos
fundamentais, garantir a seguranca e a privacidade dos cidaddos e fomentar a inovagdo. A
proposta de regulamento proibe a IA considerada "de alto risco" em algumas areas, como
transporte, saude e seguranga publica, € impde regras mais rigidas para garantir a transparéncia

e a responsabilidade do uso da IA.

Caso seja aprovado um regulamento geral para uso de IA pela Unido Europeia,
provavelmente ele devera servir de modelo para o mundo, conforme destacado pelo MIT

Techonology Review:

[...] se a Unido Europeia conseguir elaborar e adotar um marco regulatorio que cumpra
satisfatoriamente o objetivo de discernir os principais riscos da aplicacao de 1A e
estabelecer limites e checagens adequados, essa legislacao devera servir como modelo
para outros paises e regides. Especialmente nos Estados Unidos, onde se concentram
empresas e investimentos de maior porte, presenca global, poder e influéncia na area
de IA (como Alphabet/Google e Meta/Facebook), a implementagao dessa legislacdo
na Europa devera fortalecer e ampliar os movimentos ja existentes para construgao de
um modelo regulatério nacional para IA.”

Em nivel global, a Organizagdo para a Cooperacdo e Desenvolvimento Econdmico
(OCDE) publicou em 2019 seus principios de [A, que incluem a promocgao de sistemas justos,
transparentes e responsaveis, além de proteger a privacidade e os direitos humanos.® J4 a

UNESCO publicou um documento em 2021, intitulado "Recomenda¢do sobre a ética da

® GamingTechLaw. Chatbot movido a inteligéncia artificial banido pela autoridade italiana de privacidade.
Publicado em 21/02/23. https://www.gamingtechlaw.com/2023/02/artificial-intelligence-powered-chatbot-italian-
privacy-authority/ Acessado em 26/03/2023.

"IPEA Centro de Pesquisa em Ciéncia, Tecnologia e Sociedade. Lei europeia podera ser marco global para
regulacio da inteligéncia artificial. Publicado em 02/06/2022. Disponivel em:
https://www.ipea.gov.br/cts/pt/central-de-conteudo/noticias/noticias/3 13-lei-europeia-podera-ser-marco-global-
para-regulacao-da-inteligencia-artificial Acessado em 29/03/23.

8 Migalhas. Inteligéncia Artificial, principios e recomendagdes da OCDE. Publicado em 09/07/22. Disponivel em:
Inteligéncia Artificial, principios e recomendagdes da OCDE. Acessado em 29/03/23.
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inteligéncia artificial”, que orienta os paises e organiza¢des a desenvolverem politicas e
praticas de IA éticas e responsaveis, promovendo a transparéncia, a diversidade e a protecao

dos direitos humanos.’

No Brasil, ainda ndo existe uma legislagdo especifica para regulamentar o uso da IA,
mas existem algumas iniciativas em andamento, como o projeto de lei 21/2020, que visa criar
regras para o uso da IA em diferentes setores, estabelecendo fundamentos, principios e
diretrizes para o desenvolvimento e a aplicacao da IA no Brasil, conforme destaque da Agéncia

da Camara de noticias:

Entre outros pontos, a proposta estabelece que o uso da IA terd como fundamento o
respeito aos direitos humanos ¢ aos valores democraticos, a igualdade, a ndo
discriminagdo, a pluralidade, a livre iniciativa e a privacidade de dados.°

6 CONCLUSAO

A inteligéncia artificial para extragao de dados digitais para produgdo de provas em
processos judiciais pode ser primordial para garantia de direitos fundamentais como o direito a

honra, a ndo discriminag¢ao, a saude ¢ a liberdade, dentre outros.

A TA pode ser usada para identificar autores de postagens em midias sociais, analisar
metadados de fotos digitais, pesquisar patrimdnio de devedores em processos de execucao e

analisar mensagens de texto em investigacdes criminais.

As vantagens da [A incluem a capacidade de processar grandes quantidades de dados
rapidamente e identificar padrdes e tendéncias. No entanto, a volatilidade dos dados digitais
exige que os profissionais do direito tenham conhecimento ou auxilio de profissionais da area

de computagdo forense e ferramentas de IA para coletar e armazenar dados de forma vélida.

E importante notar que, como com qualquer tecnologia, é necessario considerar questdes
éticas e legais ao usar ferramentas de inteligéncia artificial e ciéncia de dados no direito, para
que nado haja violagdo ao direito da privacidade. Isso inclui garantir que as ferramentas sejam
usadas de forma ética e legal, bem como garantir que as decisdes baseadas em dados sejam

justas e imparciais. Além disso, ¢ importante considerar que essas tecnologias ndo devem

9 UNESCO. FEtica da Inteligéncia Artificial (IA) no Brasil. Atualizado em 15/03/23. Disponivel em:
https://www.unesco.org/pt/fieldoffice/brasilia/expertise/artificial-intelligence-
brazil#:~:text=Em%20novembro0%20de%202021%2C%20a,este%20tema%20na%?20sociedade%20brasileira.
Acessado em 29/03/23.

10 Agéncia Camara de Noticias. Projeto cria marco legal para uso de inteligéncia artificial no Brasil. Publicado em
04/03/2020. Disponivel em: https://www.camara.leg.br/noticias/641927-projeto-cria-marco-legal-para-uso-de-
inteligencia-artificial-no-brasil/ Acesso em: 27/03/23.

Editora e-Publicar — Inteligéncia artificial e suas aplicacdes interdisciplinares. 53




substituir completamente a sabedoria humana, mas sim ser usadas como uma ferramenta a mais

para auxiliar e melhorar o processo de tomada de decisdo.

O uso de ferramentas de inteligéncia artificial (IA) na coleta de dados digitais para
comprovag¢do de fatos em processos judiciais oferece diversas vantagens, incluindo eficiéncia,
precisdo, identificagdo de informagdes relevantes, automacdo de tarefas repetitivas,

armazenamento seguro ¢ fundamentacao para tomada de decisdes:

Eficiéncia: A TA ¢ capaz de processar grandes volumes de dados digitais rapidamente,
tornando o processo de coleta de informagdes muito mais eficiente do que seria se realizado

manualmente.

Precisdo: A TA pode ser programada para encontrar padrdes e tendéncias especificas nos
dados que podem ndo ser facilmente detectaveis por humanos, aumentando a precisdo ¢ a

confiabilidade da prova.

Identificacdo de informacdes relevantes: A IA pode ser usada para identificar
informagoes relevantes em grandes conjuntos de dados, como mensagens de texto ou posts em
redes sociais, ajudando os advogados a encontrar evidéncias que possam ser usadas em

processos judiciais.

Automagdo de tarefas repetitivas: As ferramentas de IA podem automatizar tarefas
repetitivas, como a pesquisa de jurisprudéncia, liberando os advogados, juizes, procuradores,
servidores e outros profissionais da area juridica para trabalhos mais complexos e de maior

valor agregado.

Armazenamento seguro: A IA pode ser usada para armazenar dados digitais coletados
de forma segura, garantindo que eles possam ser usados como prova em processos judiciais

sem risco de perda ou corrupgao, garantindo a integridade da prova.

Tomada de decisdo mais informada: A IA pode ser usada para analisar os dados
coletados e ajudar os profissionais do direito a tomar decisdes fundamentadas com base em

insights e padrdes encontrados nos dados.

Conforme exposto, o uso das ferramentas de IA, de forma ética e legal, oferece
vantagens significativas na coleta e preservacdao de dados digitais para comprovacao de fatos
em processos judiciais, aumentando a confiabilidade da prova e a seguranca juridica,

contribuindo com a protecdo dos direitos fundamentais, em observa¢dao ao Objetivo de
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Desenvolvimento Sustentavel n® 16 da Organizacdo das Nagdes Unidas, de promover a paz ¢ a

justica.
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